EINDY

CONNECTION PERFECTION

Verschlisselte Kommunikation

Der Schutz Ihrer personlichen Daten ist uns wichtig! Aus diesem Grund stellen wir Ihnen gerne eine
datenschutzkanforme Art der DatenUbermittlung fur Sie bereit.

Bei Lindy nutzen wir das Verschlusselungskonzept Pretty Good Privacy (PGP). Dieses beruht auf einer
sogenannten Public-Key-Infrastruktur. Jeder Teilnehmer besitzt in diesem System ein SchlUsselpaar mit einem
geheimen/privaten sowie einem offentlichen Schiussel.

Der von Lindy zur Verfugung gestellte offentliche Schlussel fur die Mail-Adresse jobs@lindy.de, steht unter
folgendem Link zum Download bereit:

https://www.lindy.de/SWS/1d0101/websale8_shop-1d0101/benutzer/templates/ws-customer-
[d0101/servicepages/Medien/jobs_lindy_de_pub.asc

E-Mails nach PGP verschllsseln: So geht's

In aller Regel hat Ihr Mailprovider (z.B. Mailbox.org oder WEB.de) bereits Vorkehrungen zur Verschlisselung von
E-Mails getroffen. Diese sind in den meisten Fallen schnell und einfach einzurichten. Bitte informieren Sie sich
auf der Website Ihres Mailproviders oder dem Hersteller lhres E-Mail Clients.

Allgemeine Vorgehensweise:

1. Sie besitzen eine E-Mail-Adresse deren Mailprovider bereits eine Verschlusselung anbietet oder haben
diese in einem E-Mail Client eingerichtet.

2. Laden Sie jetzt einen passenden Verschllisselungsclient (z.B. GRG4Win oder Enigmail) herunter
(passend zu Ihrem Mailprovider/E-Mail Client).

3. Nach der Installation bieten diese Programme die Mdglichkeit, je ein Schlusselpaar fir jede angegebene
E-Mail-Adresse zu erzeugen.

4. Hierbei mussen Sie ein Passwort eingeben. Dieses dient der Sicherheit inres Schltssels, fur den Fall,
dass der Schlussel dennach einmal in fremde Hande gerat.

5. Sie besitzen nun einen 6ffentlichen Schltssel und einen privaten Schllssel. Wie der Name schon sagt,
sollte der private SchlUssel privat bleiben, sprich: auf Inrem Rechner abgespeichert bleiben. Der
offentliche Schltssel hingegen kann auf einen Schlusselserver hochgeladen oder an jede E-Mail
angehangt werden.

6. Das OpenPGP-Programm im Mailprogramm erkennt selbstandig, wenn Sie eine verschlisselte E-Mail
erhalten.

7. Sie kdnnen verschlusselte Mails nur verschicken, wenn Sie den éffentlichen Schltssel des Empfangers
kennen. Moderne GnuPG-Clients kénnen prifen, ob ein ¢ffentlicher Schlussel auf einem gangigen
Schlusselserver vorliegt.
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